
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ): 

Б1.О.08.02.06 «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

1. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина Б.1.О.08.02.06 «Информационная безопасность» является обязательной 

для изучения студентами факультета естествознания  и относится к дисциплинам базовой части 

Блока 1 учебного плана образовательной программы по направлению подготовки 44.03.05 

Педагогическое образование (с двумя профилями подготовки «Биология и Безопасность 

жизнедеятельности») и изучается на 4 курсе (8 семестр). 

Для освоения дисциплины обучающиеся используют знания и умения, сформированные в 

процессе изучения дисциплины Б1.0.08.02.01 «Концептуальные основы безопасности 

жизнедеятельности». 

Приобретенные знания, умения и навыки применяются студентами при освоении 

дисциплин предметного модуля вариативной части учебных планов, в том числе, Б1.О.08.02.15 

«Основы обороны государства и военной службы», а также необходимы для прохождения учебной 

практики в образовательных организациях. 

Виды профессиональной деятельности: педагогическая, проектная. 

2. Цель освоения дисциплины (модуля) 

Целью освоения дисциплины Б1.О.08.02.06 «Информационная безопасность» 

является формирование общепрофессиональных и профессиональных компетенций в 

области информационной безопасности личности, организации, общества, государства и 

основных мерах по её обеспечению. 

3. Планируемые результаты обучения по дисциплине (модулю) 

Достижение цели освоения дисциплины (модуля) обеспечивается через 

формирование следующих компетенций – ОПК-1, ПК-1 .                                                                                  
Код и 

наименованиекомпе

тенции 

Код и наименование 

индикатора достижения 

компетенции 

Показатели достижения компетенции 

ОПК-1. Способен 

осуществлять 

профессиональную 

деятельность в 

соответствии с 

нормативно-

правовыми актами 

в сфере 

образования и 

нормами 

профессиональной 

этики. 

 

. 

ОПК-1.1. Понимает и 

объясняет сущность 

приоритетных направлений 

развития образовательной 

системы Российской 

Федерации, законов и иных 

нормативно-правовых актов, 

регламентирующих 

образовательную 

деятельность в Российской 

Федерации, нормативных 

документов по вопросам 

обучения и воспитания детей 

и молодежи, федеральных 

государственных 

образовательных стандартов 

дошкольного, начального 

общего, основного общего, 

среднего общего, среднего 

профессионального 

образования, 

профессионального 

обучения, законодательства 

о правах ребенка, трудового 

законодательства.  

ОПК-1.2. Применяет в своей 

деятельности основные 

нормативно-правовые акты в 

сфере образования и нормы 

Знать: 

- нормативно-правовые акты по 

информационной безопасности в 

образовании;  

- роль и значение информационной 

безопасности в образовательном процессе. 

Уметь: 

- анализировать и практически использовать 

нормативно-правовые акты по 

информационной безопасности в 

образовании;  

- проводить оценку информации с точки 

зрения её соответствия нормативно-

правовым актам. 

Владеть: 

- навыками работы с законодательными и 

иными нормативно-правовыми актами по 

информационной безопасности в системе 

образования;  

- способами предупреждения 

информационных правонарушений 
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профессиональной этики, 

обеспечивает 

конфиденциальность 

сведений о субъектах 

образовательных 

отношений, полученных в 

процессе профессиональной 

деятельности 

ПК-1. Способен 

осваивать и 

использовать 

теоретические 

знания и 

практические 

умения и навыки в 

предметной 

области при 

решении 

профессиональных 

задач.  

 

ПК-1.1. Знает структуру, 

состав и дидактические 

единицы предметной 

области (преподаваемого 

предмета). 

ПК-1.2. Умеет осуществлять 

отбор учебного содержания 

для его реализации в 

различных формах обучения 

в соответствии с 

требованиями ФГОС ОО. 

ПК-1.3. Демонстрирует 

умение разрабатывать 

различные формы учебных 

занятий, применять методы, 

приемы и технологии 

обучения, в том числе 

информационные. 

 

 

Знать: 

- основы государственной политики 

обеспечения информационной безопасности;  

- виды и источники опасностей и угроз в 

сфере информационных процессов и систем;  

- понятия информационной безопасности. 

Уметь: 

- защищаться от негативного 

информационного воздействия; 

- принимать решения на основе анализа и 

оценки информации. 

Владеть: 

- методами формирования у учащихся 

знаний и умений в области информационной 

безопасности; 

- методами и средствами обеспечения 

информационной безопасности. 

4. Общая трудоемкость дисциплины (модуля) составляет 3 зачетные единицы (108 

акад. часов) 

5. Основные разделы дисциплины (модуля): 

Раздел 1. Информация и информационная безопасность в современном мире. 

Раздел 2. Обеспечение информационной безопасности РФ. 

Раздел 3. Информационная безопасность человека. 

Раздел 4. Криптографические способы защиты информации. 

Раздел 5. Антивирусная защита. 

Раздел 6. Комплексная безопасность образовательного учреждения. 

6. Формы текущего контроля успеваемости и промежуточной аттестации: 

8 семестр – зачет с оценкой. 

7. Авторы: д.с.-х.н., профессор Оказова З.П. 

 Программа одобрена на заседании кафедры экологии и безопасности 

жизнедеятельности № 9, от 28.04.2023 г. 

 

Заведующий кафедрой д.в.н., профессор Ш.Ш. Мицаев 

 


