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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ / МОДУЛЯ 
 

Компьютерные коммуникации и сети 
 

1.1. Место дисциплины (модуля) в структуре образовательной 
программы 

Дисциплина «Компьютерные коммуникации и сети» (Б1.В.05) относится к модулю 
обязательной части Блока 1 «Часть, формируемая участниками образовательных отношений» 
основной профессиональной образовательной программы по направлению подготовки 
44.03.04 Профессиональное обучение (по отраслям) по профилю «Информационные 
технологии (по элективным модулям)». Дисциплина (модуль) изучается на 3 курсе в 6 
семестре. 

Требования к предварительной подготовке обучающегося: 
Для освоения дисциплины, обучающиеся используют знания, умения, сформированные 

в ходе изучения дисциплин: «Технологии цифрового образования», «Языки и технологии 
программирования», «Архитектура ПК и периферийные устройства», «Операционные 
системы». 

Дисциплины и практики, для которых освоение данной дисциплины (модуля) 
необходимо как предшествующее: 

Дисциплина «Компьютерные коммуникации и сети» формирует знания, умения и 
компетенции, необходимые для освоения следующих дисциплин: «Основы создания и 
эксплуатации защищенных компьютерных систем», «Web-технологии», «Интеллектуальные 
технологии системного анализа» для проведения следующих практик: «Научно-
исследовательская работа (получение первичных навыков научно-исследовательской 
работы)». 

 
1.2. Цель освоения дисциплины (модуля) 
Цель: ознакомление с концепциями современного состояния сетей и систем передачи 

информации, с принципами построения сетей передачи данных, с уровнями организации сетей 
– от физического до уровня приложений модели взаимодействия открытых систем; с 
моделями, технологиями и протоколами доступа различных сред передачи данных; с 
компьютерной сетью интернет и цифровыми коммуникациями. 

1.3.  Планируемые результаты обучения по дисциплине (модулю) 
Достижение цели освоения дисциплины (модуля) обеспечивается через формирование 

следующих компетенций (с указанием шифра компетенции): 
 

Таблица 1 
Код и наименование 

компетенции 
Код и наименование индикатора 

достижения компетенций, которые 
формирует дисциплина (модуль) 

Планируемые результаты обучения 

ПКО-8. 
Способен 
выполнять 
деятельность и 
(или) 
демонстрировать 
элементы 
осваиваемой 
обучающимися 
деятельности, 

ИПКО-8.1. Знает: особенности 
организации труда, 
современные 
производственные технологии, 
производственное 
оборудование и правила его 
эксплуатации; требования 
охраны труда при выполнении 
профессиональной 
деятельности 

Знает: 
Технологию работы на ПК в 
современных операционных 
средах  
Умеет: 
Использовать стандартные пакеты 
Прикладных программ для 
решения:  
- практических задач; 
- решать исследовательские и 



предусмотренной 
программой 
учебного предмета, 
курса, дисциплины 
(модуля), практики 

ИПКО-8.2. Умеет: выполнять 
деятельность и (или) 
демонстрировать элементы 
деятельности, осваиваемой 
обучающимися, и (или) 
выполнять задания, 
предусмотренные программой 
учебного предмета, курса, 
дисциплины (модуля), 
практики 
ИПКО-8.3. Владеет: техникой 
выполнения трудовых 
операций, приемов, действий 
профессиональной 
деятельности, 
предусмотренной программой 
учебного предмета, курса, 
дисциплины (модуля), 
практики 

проектные задачи с 
использованием компьютеров; 
- использовать инструментальные 
программные средства в процессе 
разработки и эксплуатации систем 
управления; 
Владеет: 
- методами построения 
современных проблемно- 
ориентированных прикладных 
программных средств; 
- современными программными 
средствами подготовки 
конструкторско-технологической 
документации. 

ПКС-5.2. Способен 
администрировать 
процесс установки и 
конфигурирования 
сетевых устройств и 
программного 
обеспечения 

ИПКС-5.2.1. Давать 
заключение на основе правил 
эксплуатации технических 
средств сетевой 
инфраструктуры. 
ИПКС-5.2.2. Обслуживать 
сетевую инфраструктуру, 
восстанавливать 
работоспособность сети после 
сбоя. 
ИПКС-5.2.3. Применять 
методы устранения 
неисправностей в технических 
средствах и способами 
резервного копирования 
данных с учетом схем 
послеаварийного 
восстановления 
работоспособности сети. 

Знает:  
– принципы эксплуатации 
технических средств сетевой 
инфраструктуры.  
Умеет: 
– обслуживать сетевую 
инфраструктуру, восстанавливать 
работоспособность сети после 
сбоя. 
Владеет: 
– навыками устранения 
неисправностей в технических 
средствах и способами резервного 
копирования данных с учетом 
схем послеаварийного 
восстановления 
работоспособности сети.  

 
  



1.4. Объем дисциплины (модуля) 
Общая трудоемкость дисциплины (модуля) составляет 2 з.е. (72 академ. часов)  

Таблица 2 
Вид учебной работы Количество академ. 

часов 
Очно Заочно 

4.1. Объем контактной работы обучающихся с 
преподавателем 

72 72 

4.1.1. аудиторная работа 24 6 
в том числе:   
лекции 8 2 
практические занятия, семинары, в том числе практическая 
подготовка 

16 4 

лабораторные занятия   
4.1.2. внеаудиторная работа 48 66 
в том числе:   
индивидуальная работа обучающихся с преподавателем   
курсовое проектирование/работа   
групповые, индивидуальные консультации и иные виды 
учебной деятельности, предусматривающие групповую или 
индивидуальную работу обучающихся с преподавателем 

  

4.2. Объем самостоятельной работы обучающихся   
в том числе часов, выделенных на подготовку к экзамену   

 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 
 

2.1. Тематическое планирование дисциплины (модуля): 
Таблица 3 

№ 
п/п 

Наименование темы (раздела) 
дисциплины (модуля) 

Общая 
трудоёмкость 
в акад.часах 

        
Лекции Практ. 

занятия 
Лаб. занятия Сам. 

работа 
Очно Заочно Очно Заочно Очно Заочно Очно Заочно Очно Заочно 

1.  Раздел 1. Введение в 
компьютерные 
коммуникации. 

22 26 2 2 4 2   16 22 

2.  Раздел II. Физические 
основы передачи данных. 
Канальный уровень 
сетевого программного 
обеспечения. 

24 24 2  6 2   16 22 

3.  Раздел III. 
Высокоуровневое сетевое 
программное обеспечение. 

26 22 4  6    16 22 

 Подготовка к экзамену (зачету)           
 Итого: 72 72 8 2 16 6   48 66 

 

  



2.2. Содержание разделов дисциплины (модуля): 
Таблица 4 

№ 
п/п 

Наименование темы 
(раздела) дисциплины 

Содержание дисциплины 
(дидактические единицы) 

(для педагогических профилей наполняется с учетом ФГОС основного 
общего и среднего общего образования) 

1.  Раздел 1. Введение в 
компьютерные 
коммуникации. 

Тема 1. Применение  компьютерных коммуникаций. Сетевое 
оборудование. 
Тема 2. Сетевое программное обеспечение 

2.  Раздел II. Физические 
основы передачи 
данных. Канальный 
уровень сетевого 
программного 
обеспечения. 

Тема 3. Передача данных через коммуникационные каналы. 
Тема 4. Подуровень управления доступом к среде. 

3.  Раздел III. 
Высокоуровневое 
сетевое программное 
обеспечение. 

Тема 5. Сетевой уровень. 
Тема 6. Транспортный уровень. Коммуникационные 
 
 

 
3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) 
 
3.1. Учебно-методическое обеспечение самостоятельной работы 
обучающихся 

Таблица 5 
№ 
п/п 

Наименование раздела дисциплины Вид самостоятельной работы 
обучающихся 

1.  Раздел 1. Введение в компьютерные коммуникации. Устный опрос. 
 Выполнение практико-

ориентированных заданий 
2.  Раздел II. Физические основы передачи 

данных. Канальный уровень сетевого 
программного обеспечения. 

Устный опрос.  
Выполнение практико-
ориентированных заданий 

3.  Раздел III. Высокоуровневое сетевое программное 
обеспечение. 

Устный опрос.  
Выполнение практико-

ориентированных заданий 
 
  



3.2 Учебно-методическое и информационное обеспечение программы 
дисциплины (модуля) 

3.2.1. Основная и дополнительная литература 
Таблица 6 

Виды 
литер
атур

ы 

Автор, название литературы, город, 
издательство, год 
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1 2 3 4 5 6 7 
 Основная литература 

1 Сети и телекоммуникации: 
учебник и практикум для вузов / К. 
Е. Самуйлов [и др.]; под редакцией 
К. Е. Самуйлова, И. А. Шалимова, 
Д. С. Кулябова. — Москва : 
Издательство Юрайт, 2022. — 363 
с. — (Высшее образование). — 
ISBN 978-5-534- 00949-1. — Текст: 
электронный //  

108 25  

Образовательная 
платформа Юрайт 
[сайт]. — URL: 
https://urait.ru/bcode
/489201 

100% 

2 Замятина, О. М. Вычислительные 
системы, сети и 
телекоммуникации. 
Моделирование сетей: учебное 
пособие для вузов / О. М. Замятина. 
— Москва: Издательство Юрайт, 
2022. — 159 с. — (Высшее 
образование). — ISBN 978-5-534- 
00335-2. — Текст: электронный //  

108 25  

Образовательная 
платформа Юрайт 
[сайт]. — URL: 
https://urait.ru/bcode
/490257   100% 

3 Яроцкая, Е. В. Географические 
информационные системы  : 
учебное пособие / Е. В. Яроцкая, А. 
В. Матвеева, А. А. Дьяченко. - 
Москва: Ай Пи Ар Медиа, 2021. - 
146 c. - ISBN 978-5-4497-0033-9. - 
Текст: электронный //  

108 25  

Цифровой 
образовательный 

ресурс IPR 
SMART: [сайт]. — 

URL: 
https://www.iprbook
shop.ru/101351.html  

100% 

 Дополнительная литература 

1 Хамадулин, Э. Ф. Методы и 
средства измерений в 
телекоммуникационных системах: 
учебное пособие для вузов / Э. Ф. 
Хамадулин. — Москва: 
Издательство Юрайт, 2022. — 
365с. — (Высшее образование). — 
ISBN 978- 5-9916-5976-5. — Текст 
: электронный //  

108 25  

Образовательная 
платформа Юрайт 
[сайт]. — URL: 
https://urait.ru/bcode
/488633 

100% 

https://www.iprbookshop.ru/101351.html
https://www.iprbookshop.ru/101351.html


2 Дибров, М. В. Сети и 
телекоммуникации. 
Маршрутизация в IP-сетях в 2 ч. 
Часть 1: учебник и практикум для 
вузов / М. В. Дибров. — Москва: 
Издательство Юрайт, 2022. — 333 
с. — (Высшее образование). — 
ISBN 978-5-9916-9956-3. — Текст: 
электронный //  

108 25 

 Образовательная 
платформа Юрайт 
[сайт]. — URL: 
https://urait.ru/bcode
/491319 100% 

 
3.2.2. Интернет-ресурсы 
1. Цифровой образовательный ресурс «IPR SMART». https://www.iprbookshop.ru 
2. Образовательная платформа «Юрайт». https://urait.ru/ 
3. Электронно-библиотечная система «Лань». https://e.lanbook.com/ 
4. МЭБ (межвузовская электронная библиотека) НГПУ. https://icdlib.nspu.ru/ 
5. Научная электронная библиотека ELIBRARY.RU. https://www.elibrary.ru/ 
6. СПС «КонсультантПлюс». http://www.consultant.ru/ 
 
ОТКРЫТЫЙ РЕСУРС 
7. Единое окно доступа к образовательным ресурсам. http://window.edu.ru/catalog/ 
Научная электронная библиотека «Киберленинка». https://cyberleninka.ru/ 
 
3.3. Материально-техническое обеспечение дисциплины  
При необходимости для проведения занятий используется аудитория, оборудованная 

компьютером с доступом к сети Интернет с установленным на нем необходимым 
программным обеспечением и браузером, проектор (интерактивная доска) для демонстрации 
презентаций и мультимедийного материала. В соответствии с содержанием практических 
(лабораторных) занятий при их проведении используется аудитория, рабочие места 
обучающихся в которой оснащены компьютерной техникой, имеют широкополосный доступ 
в сеть Интернет и программное обеспечение, соответствующее решаемым задачам. 

Для осуществления образовательного процесса по дисциплине необходима следующая 
материально-техническая база: 
  

http://www.iprbookshop.ru/
https://urait.ru/
https://e.lanbook.com/
https://icdlib.nspu.ru/
https://www.elibrary.ru/
http://www.consultant.ru/
http://window.edu.ru/catalog/
https://cyberleninka.ru/


Таблица 7 
Помещения для 
осуществления 

образовательного 
процесса 

Перечень основного оборудования (с 
указанием кол-ва посадочных мест) 

Адрес  
(местоположение) 

Аудитория для проведения лекционных занятий 
5-01  стандартно оборудованные 

лекционные аудитории с 
видеопроектором и настенным экраном 
 персональный компьютер или 
ноутбук под управлением MS Windows,  
пакет Microsoft Office с возможностью 
подключения проектора 
 40 посадочных мест 

Чеченская Республика 
г. Грозный, ул. 
Ляпидевского, 9а. 
Учебный корпус №4 

Аудитории для проведения практических занятий, контроля успеваемости 
3-01  класс персональных компьютеров под 

управлением MS Windows (Win7,8,10), 
включенных в корпоративную сеть 
университета 
 25 посадочных мест 

Чеченская Республика 
г. Грозный, ул. 
Ляпидевского, 9а. 
Учебный корпус №4 

Помещения для самостоятельной работы 
Компьютерный центр Компьютерная мебель на 52 посадочных  

мест, 52 компьютеров  с выходом в 
Интернет, системный блок (52 шт.), 
клавиатура (52 штук), мышь (52 штук) 

Чеченская Республика 
г. Грозный, ул. Субры 
Кишиевой,  № 33 

 
 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ / МОДУЛЯ 
 

4.1.  ХАРАКТЕРИСТИКА ОЦЕНОЧНЫХ СРЕДСТВ 
Контроль и оценка результатов освоения дисциплины / модуля осуществляется 

преподавателем в процессе проведения практических и лабораторных занятий, контрольных 
работ, а также выполнения обучающимися индивидуальных заданий, проектов, исследований 
и т.д. 

Таблица 8 
№ 
п/п 

Наименование темы 
(раздела) с 

контролируемым 
содержанием 

Код и наименование 
проверяемых компетенций 

Оценочные средства 
текущий контроль промежуточная 

аттестация 

1.  Раздел 1. Введение в 
компьютерные 
коммуникации. 

ПКО-8. 
Способен выполнять 
деятельность и (или) 
демонстрировать 
элементы осваиваемой 
обучающимися 
деятельности, 
предусмотренной 
программой учебного 

тестирование, 
практико-

ориентированное 
задание, 
доклад 

контрольная 
работа 



предмета, курса, 
дисциплины (модуля), 
практики 
ПКС-5.2. Способен 
администрировать 
процесс установки и 
конфигурирования 
сетевых устройств и 
программного 
обеспечения 

2.  Раздел II. 
Физические основы 
передачи данных. 
Канальный уровень 
сетевого 
программного 
обеспечения. 

ПКО-8. 
Способен выполнять 
деятельность и (или) 
демонстрировать 
элементы осваиваемой 
обучающимися 
деятельности, 
предусмотренной 
программой учебного 
предмета, курса, 
дисциплины (модуля), 
практики 
ПКС-5.2. Способен 
администрировать 
процесс установки и 
конфигурирования 
сетевых устройств и 
программного 
обеспечения 

тестирование, 
практико-

ориентированное 
задание, 
доклад 

контрольная 
работа 

3.  Раздел III. 
Высокоуровневое 
сетевое 
программное 
обеспечение. 

ПКО-8. 
Способен выполнять 
деятельность и (или) 
демонстрировать 
элементы осваиваемой 
обучающимися 
деятельности, 
предусмотренной 
программой учебного 
предмета, курса, 
дисциплины (модуля), 
практики 
ПКС-5.2. Способен 
администрировать 
процесс установки и 
конфигурирования 
сетевых устройств и 
программного 
обеспечения 

тестирование, 
практико-

ориентированное 
задание, 
доклад 

контрольная 
работа 

 
  



 
4.2. Оценочные средства для проведения текущего контроля 

успеваемости 
4.2.1. Наименование оценочного средства: тест 

Методические материалы: приводятся вопросы и/или типовые задания, критерии 
оценки. 

Примерные вопросы для тестирования  
1. Метод коммутаций сообщений обеспечивает?  
Независимость работы отдельных участков связи 
Сглаживание несогласованности 
Эффективно реализуется передача многоадресных сообщений 
Передача информаций производится в любое время 
Все, указанные вместе 
2. Сколько существует групп методов доступа к сети? 
5 
3 
2 
4 
6 
3. Эффективность применения компьютерной сети определяется чем? 
Позволяет автоматизировать управление объектами 
Концентрацией больших объемов данных 
Все, вместе взятые 
4. Обеспечением надежного и быстрого доступа пользователей к 
вычислительным и информационным ресурсам, концентрацией программных и 
аппаратных средств оптоволоконная оптика позволяет повысить пропускную 
способность, например система F6 M обеспечивает передачу информации, до 
6,3 Мбит/c, заменяя до 
96 телефонных каналов 
45 телефонных каналов 
64 телефонных каналов 
128 телефонных каналов 
140 телефонных каналов 
5. Создание высокоэффективных крупных систем связано с?  
Объединением ЭВМ с помощью средств связи 
Обслуживанием отдельных предприятий 
Обслуживанием подразделения предприятий 
Все вместе взятые 
6. Объединением средств вычислительной техники, передача информации 
между удаленными компонентами осуществляется с помощью чего? 
Телеграфных каналов 
Коаксиальных кабелей связи 
Беспроводной связи 
Телефонных каналов 
Все, вместе взятые 



7. Что представляет из себя сеть Петри? 
Не ориентированный граф 
Ориентированный граф N={T} 
Ориентированный граф N={T,P,F,R} 
Ориентированный граф N={F,R} 
Ориентированный граф N={F,T} 
8. Сколько видов компонентов имеет ПО вычисленных сетей? 
2 
4 
5 
3 
6 
9. Международная организация по стандартизации ISO подготовила проект 
эталонной модели взаимодействия открытых информационных сетей. Она была 
принята в качестве международного стандарта и имеет несколько уровней, 
сколько их? 
6 уровней 
5 уровней 
3 уровня 
4 уровня 
7 уровней 
10. Фиксированный набор информации, называемый пакетом, независимо от 
типа ЛВС Включает в себя 
Адрес получателя 
Адрес отправителя 
Контрольная сумма 
Данные 
Все перечисленное 
11. Все множество видов ЛВС, разделяется 
на 4 группы 
на 3 группы 
на 2 группы 
на 5 групп 
на 6 групп 
12. Для современных вычислительных сетей что характерно? 
Объединение многих ЭВМ и сети вычислительных систем 
Все, вместе взятые 
Объединение широкого спектра периферийного оборудования 
Применение средств связи 
Наличие операционной системы 
13. Совокупность ЭВМ, программного обеспечения, периферийного 
оборудования, средств связи с коммуникационной подсетью 
вычислительной сети, выполняющих прикладные процессы – это 
Абонентская система 
Коммуникационная подсеть 



Прикладной процесс 
Телекоммуникационная система 
Смешанная система 
14. Метод доступа Token Ring рассчитан на какую топологию 
На «общую шину» 
На многосвязную 
Иерархическую 
На кольцевую 
На звездообразную 
15. Базовая коммуникационная сеть? 
Совокупность коммуникационных систем 
Магистраль каналов связи 
Совокупность ЭВМ 
Совокупность шин 
Совокупность коммуникационных систем и магистральных каналов связи 
обеспечивающих предоставление пользователем сквозных транспортных 
соединений для обмена информации 
16. В модели «Клиент-Сервер» созданной на основе ПЭВМ предлагается, 
следуя из её … 
Система реализуется в виде открытой архитектуры, объединяющей ЭВМ 
различных классов 
Пользователь системы освобождён от необходимости знать, где находится 
требуемая ему информация 
Сеть содержит значительное количество серверов и клиентов 
Основу вычислительной системы составляет рабочие станции 
Все перечисленное 
17. Модель файл-сервер обеспечивает доступ … 
К файлам базы данных 
К стандартным программам 
К внешним устройствам 
К удалённым техническим средствам 
18. Вычислительные системы, с какой архитектурой наиболее дешевы? 
Кластерные системы; 
Параллельная архитектура с векторным процессором; 
Массивно-параллельная архитектура.__ 

 
Критерии оценивания результатов тестирования 

Таблица 9 
Уровень освоения Критерии Баллы 

Максимальный уровень  Выполнены правильно все задания теста (тест зачтен)  2 
Средний уровень Выполнено правильно больше половины заданий (тест зачтен)  1 
Минимальный уровень Выполнено правильно меньше половины заданий (тест не зачтен) 0 

 
  



4.2.2. Наименование оценочного средства: практико-ориентированное задание 
Методические материалы: приводятся вопросы и/или типовые задания, критерии 

оценки. 
Примерные практико-ориентированные задания 

 
Практическая работа № 1. Анализ технологии сетей передачи данных  
Пример задания:  
1. Сравнение методов коммутации информации в сетях связи.  
2. Анализ технологий сетей передачи данных.  
3. Знакомство с Packet Tracer. Моделирование простой сети.  
Практическая работа № 2. Протоколы в различных стеках  
Пример задания:  
1. Предложите возможное расширение стека TCP/IP  
2. Предложите свой вариант стека протоколов (с разделением функций и услуг 
по уровням).  
Практическая работа № 3. Уровни: физический, канальный, 
сетевой, транспортный  
Пример заданий:  
1. Приведите временные диаграммы информационных сигналов с 
использованием различных кодов (NRZ, NRZI, AMI, Манчестерский код).  
2. Постройте разводку сети для здания института.  
3. Приведите схему разводки кабельной системы для малой организации.  
4. Изобразите формат кадра МАС-подуровня технологии Ethernet. 15  
5. Изобразите схему локальной сети на коммутаторе с пятью конечными 
узлами, укажите номера портов и ЬФС-адреса узлов. Создайте таблицу 
коммутации для случая, когда все узлы активно обмениваются данными.  
6. Разбейте сеть 100.0.0.0/8 на 5 подсетей.  
7. Исследуйте зависимость производительности протокола TCP от размеров 
окна.  
8. Обрисуйте область применения протокола UDP, исходя из его свойств.  
9. Обрисуйте область применения протокола TCP, исходя из его свойств.  
10. Обрисуйте область применения протокола SCTP, исходя из его свойств.  
11. Оценить работоспособность 100-мегабитной сети (Расчет сети Fast 
Ethernet).  
12. Моделирование сети со статической и динамической маршрутизацией.  
Практическая работа № 4. Информационная безопасность сетей  
Пример заданий:  
1. Сконфигурируйте на маршрутизаторе и коммутаторе все известные вам 
пароли. Проверьте их действие.  
2. С одного из компьютеров выполните удаленный доступ к коммутатору, к 
маршрутизатору. Измените их имена. Завершите сеанс удаленного доступа. 
Проведите верификацию проделанной работы.  
3. Проведите проверку таблицы коммутации. Смоделируйте формирование 
дополнительных динамических записей в таблице коммутации.  
4. Переведите динамические записи в статические.  



5. Сконфигурируйте две виртуальных локальных сети на двух коммутаторах, 
используя транковые соединения.  
6. Обеспечьте межсетевое взаимодействие.  
Практическая работа № 5. Сети следующего поколения  
Пример заданий:  
1. Опишите требования к качеству обслуживания типовых услуг NGN, 
нормирование качества функционирования сети посредством системы классов 
сетевого QoS.  
2. Проведите сравнение идеологией Softswitch и IMS.  
3. Опишите схему взаимодействия по протоколу SIP, H.323.  
Практическая работа № 6. Компьютерные сети: Интернет и Всемирная 
паутина  
Пример задания  
1. Работа в сети Интернет: протоколы, сервисы.  
Практическая работа № 7. Цифровые коммуникации  
Пример задания  
1. Анализ каналов и форм цифровых коммуникаций. 
 
 

Критерии оценивания результатов выполнения практико-ориентированного задания 
Таблица 10 

Уровень освоения Критерии Баллы 
Максимальный уровень  Задание выполнено правильно: выводы аргументированы, основаны на 

знании материала, владении категориальным аппаратом 
3 

Средний уровень Задание выполнено в целом правильно: но допущены ошибки в 
аргументации, обнаружено поверхностное владение 
терминологическим аппаратом 

2 

Минимальный уровень Задание выполнено с ошибками в формулировке тезисов и 
аргументации, обнаружено слабое владение терминологическим 
аппаратом 

1 

Минимальный уровень 
не достигнут 

Задание не выполнено или выполнено с серьёзными ошибками  0 

 
4.2.3. Наименование оценочного средства: доклад/сообщение 
Методические материалы: приводятся вопросы и/или типовые задания, критерии 

оценки. 
Темы докладов: 

1. Характеристика беспроводных компьютерных сетей. 
2. Принципы построения глобальных компьютерных сетей. 
3. Методы модуляции сигналов телекоммуникационных систем: анализ и 
оценка. 
4. Системы видеоконференцсвязи в компьютерных сетях. 
5. Уровень хост-хост архитектуры TCP/IP и протоколы UDP и TCP. 
6. Межсетевой уровень архитектуры TCP/IP и протокол IP. 
7. Организация среды передачи сигнала. 
8. Архитектура сетевой системы, модель ISO/OSI. 
9. Корпоративная web-сеть – принципы создания и организации. 



10.Основные схемы глобальных связей при удаленном доступе и 
администрировании сетей. 
11. Базовые технологии защиты данных информационных сетей и 
телекоммуникаций (технологии зачищенного канала, алгоритмы шифрования). 
12. Характеристики сети Internet: топология, методы доступа к моноканалу и их 
оценка, области применения. 

 
 

Критерии и шкалы оценивания доклада/сообщения (в форме презентации): 
Таблица 11 

Уровень освоения Критерии Баллы 
Максимальный уровень  – продемонстрировано умение выступать перед аудиторией; 

– содержание выступления даёт полную информацию о теме; 
– продемонстрировано умение выделять ключевые идеи; 
– умение самостоятельно делать выводы, использовать актуальную 
научную литературу; 
– высокая степень информативности, компактность слайдов 

3 

Средний уровень – продемонстрирована общая ориентация в материале; 
– достаточно полная информация о теме; 
– продемонстрировано умение выделять ключевые идеи, но нет 
самостоятельных выводов; 
– невысокая степень информативности слайдов; 
– ошибки в структуре доклада; 
– недостаточное использование научной литературы 

2 

Минимальный уровень – продемонстрирована слабая (с фактическими ошибками) ориентация в 
материале; 
– ошибки в структуре доклада; 
 – научная литература не привлечена 

1 

Минимальный уровень 
не достигнут 

– выступление не содержит достаточной информации по теме; 
– продемонстрировано неумение выделять ключевые идеи; 
– неумение самостоятельно делать выводы, использовать актуальную 
научную литературу. 

0 

 

4.2.4. Наименование оценочного средства: контрольная работа 
Методические материалы: приводятся вопросы и/или типовые задания, критерии 

оценки. 
Примерное задание для контрольной работы: 

1. Получить сведения о текущих сетевых адресах ПК с помощью команд ОС. 
2. Проверить подключение к маршрутизатору, который используется в качестве шлюза 
по умолчанию. 
3. Вывести таблицу ARP локальных ПК. 
4. Выполнить журнализирование потока пакетов на нужном Ethernet-интерфейсе. 
5. Создать TCP-подключение. 
6. Отследить исходные пакеты потока TCP. 
7. Получить полную информацию о текущем IP-адресе. 
8. Определить IP-адреса доступных DNS-серверов. 
9. Проверить соединение с DNS-серверами. 
10. Получить адреса промежуточных маршрутизаторов на пути к DNS-серверу. 
11. Получить доступ к удаленному терминальному серверу по заданию преподавателя. 
12. Установить терминальный сеанс с сервером и завершить сеанс. 
13. Получить доступ к серверу, заданному преподавателем, при помощи VPN-клиента. 
14. Выполнить начальную настройку коммутатора, заданного преподавателем. 
15. Добавить в текущую конфигурацию коммутатора, заданного преподавателем, IP-адрес 
шлюза по умолчанию. 



Контрольная работ 
Критерии оценивания результатов контрольной работы 

Таблица 12 
Балл 

(интервал 
баллов) 

Уровень освоения Критерии оценивания уровня освоения компетенций* 

10 Максимальный 
уровень (интервал) 

Контрольная работа оформлена в соответствии с предъявляемыми 
требованиями, содержит 1-2 мелких ошибки; ответы студента 
правильные, четкие, содержат 1-2 неточности 

[6-8] Средний уровень 
(интервал) 

Контрольная работа содержит одну принципиальную или 3 или более 
недочетов; ответы студента правильные, но их формулирование 
затруднено и требует наводящих вопросов от преподавателя 

[3-5] Минимальный 
уровень (интервал) 

Контрольная работа оформлена в соответствии с предъявляемыми 
требованиями, неполное раскрытие темы в теоретической части и/или 
в практической части контрольной работы; ответы студенты 
формально правильны, но поверхностны, плохо сформулированы, 
содержат более одной принципиальной ошибки 

Менее 3 
Минимальный 

уровень (интервал) 
не достигнут.  

Контрольная работа содержит более одной принципиальной ошибки 
моделей решения задачи; контрольная работа оформлена не в 
соответствии с предъявляемыми требованиями; ответы студента 
путанные, нечеткие, содержат множество ошибок, или ответов нет 
совсем; несоответствие варианту. 

 
4.3. Оценочные средства для промежуточной аттестации 
 
Представлено в приложении №1. 

 
 
 Автор(ы) рабочей программы дисциплины (модуля): 
 
 

доцент кафедры ИТ и МПИ,  
кан. тех. наук, доцент     _____________Исраилов Р.Ю. 

                                                            (подпись) 

 
СОГЛАСОВАНО: 
Директор библиотеки                                       __________ Арсагериева Т.А. 

                                                                    (подпись) 



Приложение 1 
 

Оценочные средства  
для проведения промежуточной аттестации по дисциплине  

___________Компьютерные коммуникации и сети_____________ 
Направление подготовки 

44.03.04 Профессиональное обучение (по отраслям) 
Профиль подготовки _ Информационные технологии (по элективным модулям) 

Форма обучения: очная и заочная 
Год приема: 2024 

 
1. Характеристика оценочной процедуры: 
Семестр – 6_ 
Форма аттестации – _зачет с отценкой_________ 
 
2. Оценочные материалы, необходимые для оценки знаний, умений, навыков и 

(или) опыта деятельности 
 
2.1. Вопросы для промежуточной аттестации по дисциплине: 

1. Протоколы коллективного доступа к носителю 
2. Маршрутизация по вектору расстояний 
3. Сеть Ethernet 
4. Маршрутизация с учетом состояния линий 
5. Беспроводные локальные сети 
6. Иерархическая маршрутизация 
7. Широкополосные беспроводные сети 
8. Стратегии предотвращения перегрузки 
9. Архитектура Bluethooth 
10. Борьба с перегрузкой в подсетях виртуальных каналов 
11. Коммутация на уровне передачи данных 
12. Борьба с перегрузкой в дейтаграммных подсетях 
13. Виртуальные локальные сети 
14. Интегральное обслуживание 
15. Сервисы сетевого уровня 
16. Туннелирование на сетевом уровне 
17. Алгоритмы маршрутизации 
18. Дифференцированное обслуживание 
19. Алгоритмы маршрутизации для мобильных хостов и в специализированных сетях 
20. Фрагментация на сетевом уровне 
21. Алгоритмы борьбы с перегрузкой 
22. Набор протоколов Bluethooth 
23. Качество обслуживания 
24. Кодирование бит в проводных локальных сетях 
25. Протоколы без столкновений 
26. Сравнение подсетей виртуальных каналов и дейтаграммных подсетей 
27. Протоколы множественного доступа со спектральным разделением 
28. Объединение сетей на сетевом уровне 
29. Повторители, концентраторы, мосты, коммутаторы, маршрутизаторы и шлюзы 
30. Коммутируемые сети Ethernet 
  



2.2. Структура экзаменационного билета (примерная): 
1. Алгоритмы маршрутизации для мобильных хостов и в специализированных сетях 
2. Фрагментация на сетевом уровне 
 
3. Критерии и шкала оценивания устного ответа, обучающегося на экзамене 

(зачете) 

Максимальное количество баллов на экзамене (зачете) – 30, из них:  
1. Ответ на первый вопрос, содержащийся в билете – 15 баллов. 
2. Ответ на второй вопрос, содержащийся в билете – 15 баллов.  

Таблица 13 
 

№ 
n/n 

Характеристика ответа Баллы 
 

1.  13-15 
2.  10-12 
3  7-9 
4.  6 и менее 

 
Расчет итоговой рейтинговой оценки 

Таблица 14 
 

До 50 баллов включительно «неудовлетворительно» 
От 51 до 70 баллов «удовлетворительно» 
От 71 до 85 баллов «хорошо» 
От 86 до 100 баллов «отлично» 

 
  



4. Уровни сформированности компетенций по итогам освоения дисциплины 
(модуля) 

 
Таблица 15 

Индикаторы 
достижения 

компетенции 
(ИДК) 

Уровни сформированности компетенций 
«отлично» «хорошо» «удовлетворительно» «неудовлетворительн

о» 

 86-100 71-85 51-70 Менее 51 
 «зачтено» «не зачтено» 
ПКО-8. Способен выполнять деятельность и (или) демонстрировать элементы осваиваемой обучающимися деятельности, 
предусмотренной программой учебного предмета, курса, дисциплины (модуля), практики 
ИПКО-8.1. Знает: 
особенности 
организации труда, 
современные 
производственные 
технологии, 
производственное 
оборудование и 
правила его 
эксплуатации; 
требования охраны 
труда при 
выполнении 
профессиональной 
деятельности 
 

Критерий 1 
Обладает твердым и 
полным знанием 
материала, владеет 
дополнительной 
информацией. 
Дает полный, 
развернутый ответ  

Критерий 1 
Знает материал в 
запланированном объёме. 
Ответ достаточно полный, 
но не отражает некоторые 
аспекты. 

Критерий 1 
Допускает неточности в 
формулировках. 
Знает только основной 
материал. 

Критерий 1 
Не знает значительной 
части материала. 
Отвечает на вопрос 
частично. Не отвечает на 
поставленные вопросы. 

Критерий 2 
Раскрывает структуру и 
состав изучаемых 
разделов информатики, 
демонстрирует 
сформированные 
системные знания. 
Успешно справляется с 
решением всех 
поставленных 
математических задач 

Критерий 2 
Раскрывает структуру и 
состав некоторых 
изучаемых разделов 
информатики. 
 При решении 
предметных задач 
допускает единичные 
ошибки 

Критерий 2 
Фрагментарно 
описывает структуру и 
состав изучаемых 
разделов информатики. 
Допускает 
множественные ошибки 
при решении 
предметных задач 

Критерий 2 
Не знает структуру и 
содержание 
изучаемых разделов 
информатики.  
Не справляется с 
решением 
предложенных 
предметных задач 

Критерий 3 
Обладает фактическими 
и теоретическими 
знаниями в пределах 
изучаемой области с 
пониманием границ 
применимости. 
Обладает диапазоном 
практических умений, 
требуемых для решения 
определенных проблем в 
нестандартной ситуации. 

Критерий 3 
Знает основные понятия и 
ключевые факты в 
пределах изучаемой 
области. 
Обладает диапазоном 
практических умений, 
требуемых для решения 
определенных проблем в 
пределах изучаемой 
области. 

Критерий 3 
Обладает базовыми 
общими знаниями и 
основными умениями, 
требуемыми для 
выполнения простых 
задач 

Критерий 3 
Неспособен 
самостоятельно 
продемонстрировать 
наличие знаний при 
решении заданий, 
которые были 
представлены 
преподавателем вместе с 
образцом их решения. 

ИПКО-8.2. Умеет: 
выполнять 
деятельность и (или) 
демонстрировать 
элементы 
деятельности, 
осваиваемой 
обучающимися, и 
(или) выполнять 
задания, 
предусмотренные 
программой 
учебного предмета, 
курса, дисциплины 
(модуля), практики 
 

Критерий 1 
Обладает твердым и 
полным знанием 
материала, владеет 
дополнительной 
информацией. 
Дает полный, 
развернутый ответ  

Критерий 1 
Знает материал в 
запланированном объёме. 
Ответ достаточно полный, 
но не отражает некоторые 
аспекты. 

Критерий 1 
Допускает неточности в 
формулировках. 
Знает только основной 
материал. 

Критерий 1 
Не знает значительной 
части материала. 
Отвечает на вопрос 
частично. Не отвечает 
на поставленные 
вопросы. 

Критерий 2 
Самостоятельно 
анализирует 
теоретический материал, 
умеет применять 
теоретическую базу при 
выполнении 
практических заданий, 
предлагает собственный 
метод решения. 

Критерий 2 
Правильно применяет 
теоретическую базу при 
выполнении практических 
заданий. 

Критерий 2 
Способен решать задачи 
по заданному алгоритму. 
Испытывает затруднения 
при анализе 
теоретического материала 
и его применении на 
практике. 

Критерий 2 
Не может установить 
связь теории с 
практикой. Не может 
проанализировать 
теоретический материал 
и обосновать его 
использование на 
практике. 

Критерий 3 
Умеет отбирать материал 
в зависимости от уровня 
сложности и логики 

Критерий 3 
Способен отбирать 
материал в зависимости от 
уровня сложности, но 

Критерий 3 
Испытывает затруднения 
в отборе материала, 
связанные с логикой 

Не умеет соотносить 
содержание изучаемых 
дисциплин с 
содержанием 



изложения; умеет 
применять учебный 
материал в различных 
формах обучения в 
соответствии с 
требованиями ФГОС ОО 

допускает неточности в  
в применении учебного 
материала в различных 
формах обучения в 
соответствии с 
требованиями ФГОС ОО 

изложения и с 
применением учебного 
материала в различных 
формах обучения в 
соответствии с 
требованиями ФГОС ОО 

школьного курса 
информатики 

ИПКО-8.3. Владеет: 
техникой 
выполнения 
трудовых операций, 
приемов, действий 
профессиональной 
деятельности, 
предусмотренной 
программой 
учебного предмета, 
курса, дисциплины 
(модуля), практики 

Критерий 1 
Обладает твердым и 
полным знанием 
материала, владеет 
дополнительной 
информацией. 
Дает полный, 
развернутый ответ  

Критерий 1 
Знает материал в 
запланированном объёме. 
Ответ достаточно полный, 
но не отражает некоторые 
аспекты. 

Критерий 1 
Допускает неточности в 
формулировках. 
Знает только основной 
материал. 

Критерий 1 
Не знает значительной 
части материала. 
Отвечает на вопрос 
частично. Не отвечает 
на поставленные 
вопросы. 

Критерий 2 
Самостоятельно 
анализирует 
теоретический материал, 
умеет применять 
теоретическую базу при 
выполнении 
практических заданий, 
предлагает собственный 
метод решения. 

Критерий 2 
Правильно применяет 
теоретическую базу при 
выполнении практических 
заданий. 

Критерий 2 
Способен решать задачи 
по заданному алгоритму. 
Испытывает затруднения 
при анализе 
теоретического материала 
и его применении на 
практике. 

Критерий 2 
Не может установить 
связь теории с 
практикой. Не может 
проанализировать 
теоретический материал 
и обосновать его 
использование на 
практике. 

Критерий 3 
Умеет отбирать материал 
в зависимости от уровня 
сложности и логики 
изложения; умеет 
применять учебный 
материал в различных 
формах обучения в 
соответствии с 
требованиями ФГОС ОО 

Критерий 3 
Способен отбирать 
материал в зависимости от 
уровня сложности, но 
допускает неточности в  
в применении учебного 
материала в различных 
формах обучения в 
соответствии с 
требованиями ФГОС ОО 

Критерий 3 
Испытывает затруднения 
в отборе материала, 
связанные с логикой 
изложения и с 
применением учебного 
материала в различных 
формах обучения в 
соответствии с 
требованиями ФГОС ОО 

Не умеет соотносить 
содержание изучаемых 
дисциплин с 
содержанием 
школьного курса 
информатики 

 
  



Приложение 2 
 

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ / МОДУЛЯ 

___________________Компьютерные коммуникации и сети_____________ 
(наименование дисциплины / модуля) 

Направление подготовки _44.03.04 Профессиональное обучение (по отраслям) 
Профили _ «Информационные технологии (по элективным модулям)»  

(год набора _2024_, форма обучения очная, заочная) 
на 2024_ / 2025_ учебный год 

 
В рабочую программу дисциплины / модуля вносятся следующие изменения: 
 

№ 

n/n 

Раздел рабочей 
программы (пункт) 

Краткая характеристика вносимых 
изменений 

Основание для 
внесения изменений 

1.     

 

2.     

 

3.     

 

4.     

 

5.     
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